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带消息填充的 29 步 SM3 算法原根和伪碰撞攻击 
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（1.东华大学 计算机科学与技术学院，上海 201620； 
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摘  要：基于中间相遇攻击技术，提出了一种针对密码杂凑函数 SM算法的原根攻击和伪碰撞攻击方法，给出了

从第 1步开始的带消息填充的 29步 SM3算法的原根攻击和伪碰撞攻击。结果表明：对于 29步 SM3算法的原根

攻击的时间复杂度为 2254；对于 29 步 SM3 伪碰撞攻击的时间复杂度为 2125。说明从第 1 步开始的带消息填充的

29步 SM3算法不能抵抗原根攻击和伪碰撞攻击。 

关键词：杂凑函数；原根攻击；碰撞攻击；中间相遇攻击；SM3 

中图分类号：TP309                 文献标识码：A                文章编号：1000-436X(2014)02-0040-06 

Preimage and pseudo-collision attacks on 29-step  
SM3 hash function with padding 
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2. State Key Laboratory of Information Security , Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China) 

Abstract: The security of SM3 hash function was revaluated by using the meet-in-the-middle attack. The preimage and 

pseudo-collision attack on 29-step SM3 hash function (from the 1-st step) with padding was presented. The time com-

plexities are 2254 and 2125 respectively. Therefore, the 29-step SM3 hash function is not immune to preimage and 

pseudo-collision attack. 
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1  引言 

杂凑函数在密码学中具有重要的地位，安全的

杂凑函数能够抵抗碰撞攻击、原根攻击和第二原根

攻击等。对于杂凑函数的攻击方法有很多，例如基

于模差分的碰撞攻击[1,2]方法、基于中间相遇攻击[3]

的原根攻击[4]方法等。对于杂凑函数的攻击中最为

显著的是王小云等学者提出的对于 MD5 和 SHA-1

等国际通用杂凑函数的碰撞攻击[1,2]。随着 MD5和

SHA-1 被破解 [1,2]，美国国家标准与技术研究所

(NIST)于 2007 年启动了新的杂凑函数标准 SHA-3

的征集活动[5]，并于 2012年 10月公布了新一代杂

凑函数标准——Keccak算法。 

随着 SHA-3征集活动的进行，各国都在制定自

己的杂凑算法标准。2010年中国国家密码管理局公

布了中国商用密码杂凑算法标准——SM3密码杂凑

函数[6]。该算法由王小云等学者设计，消息分组长

度为 512 bit，输出杂凑值长度为 256 bit，采用

Merkle-Damgard结构。就压缩函数而言，SM3密码

杂凑函数与 SHA-256 具有相似的结构，但是 SM3

算法的压缩函数的每一步都使用 2个消息字，每一

步的扩散能力更强。 
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文献[7]首次给出了对于缩减频数的 SM3 算

法的原根攻击。其中，对于从第 1步开始的 28步

SM3算法的原根攻击的时间复杂度为 2241.5；对于

从第 7 步开始的 30 步 SM3 算法的原根攻击的时

间复杂度为 2249。因为前 16 步 SM3 算法中的函

数 FF(·)和 GG(·)均为异或函数，其性质不利于分

析的进行，所以文献[7]用到了第 16 步以后的函

数 FF(·)和 GG(·)的性质，因此，对于 30 步 SM3

算法的原根攻击不能从第 1步开始。文献[8]给出

了对于 35 步 SM3 算法的飞来去器攻击，其时间

复杂度为 2117.1，证明了从第 1步开始的 35步 SM3

算法是非随机的。文献[9]使用差分—中间相遇攻

击给出了对 29 步、30 步、31 步和 32 步 SM3 算

法的原根攻击和伪碰撞攻击，均从第 1 步开始。

但是，文献[9]在构造差分特征时用到了消息填充

所需的消息字，因此文献[9]的攻击不能包含有效

的消息填充。 

在深入分析 SM3 算法的特点后，本文提出了

一种带消息填充的、从第 1步开始的 29步 SM3算

法的原根攻击和伪碰撞攻击方法。本文采用中间相

遇技术进行原根攻击，且攻击过程不依赖于 SM3

算法中函数 FF(·)和 GG(·)的性质，另外，对于 29

步 SM3算法的原根攻击可以转化为对于 29步 SM3

算法的伪碰撞攻击。带消息填充的、从第 1步开始

的 29步 SM3的原根攻击和伪碰撞攻击的时间复杂

度分别为 2254和 2125。 

2  SM3 算法 

SM3 算法将长度为 l(l＜264)的消息 M(比特串)

进行压缩，输出 256 bit的杂凑值。对于消息 M，SM3

算法首先执行一个消息填充过程，在 M 后添加 1

个“1”和 k个“0”，再添加上 64 bit l的二进制表

示，k为等式 l+k+65≡448mod512的最小正整数解。

这样把 M 填充成长度为 512 倍数的新消息 M'。接

着将 M'按照 512 bit 进行分组，假定 M'=(B(0), 

B(1),…,B(n−1))，CF(·)为 SM3算法的压缩函数，则 M

杂凑值的计算过程如下 
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其中，IV为初始值，Vn为 M的杂凑值。SM3算法

的压缩函数 Vi =CF(Vi−1,B
(i−1))由消息扩展过程和变

量更新过程组成。 

2.1  消息扩展过程 

SM3 算法的消息扩展过程首先将 B(i−1)分成 16

个长度为 32 bit 的消息字 wi，0≤i≤15，然后将其

扩展成 68 个消息字 wi(0≤i≤67)和 64 个消息字

wi'(0≤i≤63)。具体过程如下。 

i从 16～67: 

 temp=P
1

(wi−16⊕wi−9⊕(wi−3＜＜＜15)) 
 wi =temp⊕(wi−13＜＜＜7)⊕wi−6 

i从 0～63: 

wi' = wi⊕wi+4 

其中，P
1

(X)=X⊕(X＜＜＜15)⊕(X＜＜＜23)。 
2.2  变量更新过程 

对于给定的初始值 IV=(A
0

,B
0

,C
0

,D
0

,E
0

,F
0

,G
0

, 

H
0

)，SM3算法变量更新的具体过程如下。 

对于 i从 0～63: 

 SS
1i =((Ai＜＜＜12)+Ei+(Ti＜＜＜i))＜＜＜7 

 SS
2i =SS

1i⊕(Ai＜＜＜12) 
 TT

1i = FFi(Ai, Bi, Ci)+Di+SS
2i+wi' 

 TT
2i = GGi(Ei, Fi, Gi)+Hi+SS

1i+wi 
 Ai+1=TT

1i，Bi+1=Ai， 
 Ci+1=Bi＜＜＜9，Di+1=Ci， 
 Ei+1=P

0

(TT
2i)，Fi+1=Ei， 

 Gi+1=Fi＜＜＜19，Hi+1=Gi。 

其中，P
0

(X)=X⊕(X＜＜＜9)⊕(X＜＜＜17)。 

FFi(Ai, Bi, Ci)和 GGi(Ei, Fi, Gi)的定义如下 
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2.3  符号说明 

以下对本文所使用的符号进行说明。 

1) (Ai, Bi, Ci, Di, Ei, Fi, Gi, Hi)表示第 i−1步的输

出变量值。特别地，(A
0

, B
0

, C
0

, D
0

, E
0

, F
0

, G
0

, H
0

)

表示压缩函数的初始值。 

2) pi[a～b]表示 32 bit字 pi的第 a比特到第 b比

特的值，pi可以为 Ai，Bi，Ci，Di，Ei，Fi，Gi，Hi，

wi或 wi'，0≤a≤b≤31，第 0比特为最低位，第 31

比特为最高位。 

3) h=(A, B, C, D, E, F, G, H)表示 256 bit的杂

凑值。 

4) pi[a～b, c～d]表示 32比特字 pi的第 a比特到
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第 b比特和第 c比特到第 d比特，pi可以为 A，B，

C，D，E，F，G，H，Ai，Bi，Ci，Di，Ei，Fi，Gi，

Hi，wi或 wi'，0≤a≤b≤c≤d≤31。 

3  相关技术介绍 

3.1  中间相遇攻击 

中间相遇攻击由文献[3]提出，文献[4]第一次将

中间相遇攻击用于原根攻击，图 1 展示了文献[9]

中的中间相遇攻击过程，其具体描述如下。 

1) 选择中立的消息字 wf和 wb，将压缩函数分为

cf和 cb两部分，使 cf不依赖于 wb, cb 不依赖于 wf。 

2) 随机选择分割点处的中间变量值，填充除

wf和 wb 之外的消息字。 

3) 对于所有的 wf，向后计算至相遇点，保存

相遇点的变量值，记为 Lf。类似地，对于所有的 wb，

向前计算至相遇点，保存相遇点的变量值，记为 Lb。 

4) 重复步骤 2)和步骤 3)，直到一个完全匹配

产生为止。 

 
图 1  中间相遇攻击示意 

3.2  伪原根转化为原根 

给定压缩值 h，若能找到(IV',M')，使得在初始

值 IV'下压缩 M'得到压缩值 h，则称 M'为 h的伪原

根，其中，IV'不等于标准初始值 IV。文献[10]提出

一种将伪原根攻击转化成原根攻击的方法，其基本

过程如下：假设杂凑值的长度为 n，伪原根攻击的

复杂度为 2k，一方面，在标准初始值 IV下压缩 2(n+k)/2

个随机的消息，另一方面，计算出压缩值 h的 2(n−k)/2

个伪原根，根据生日攻击可知，中间相遇的期望值

的个数是 2(n+k)/2×2(n−k)/2/2n=1，从而找到原根的计算

复杂度为 2(n+k)/2+2(n−k)/2×2k=2(n+k)/2+1次杂凑运算。 
3.3  伪原根转化为伪碰撞 

记杂凑函数为 H，如果能找到(IV, IV', M, M')，

使得 H(IV, M)=H(IV', M')，其中，(IV, M)≠(IV', M')，

则称找到了杂凑函数 H 的伪碰撞。伪原根转化成

伪碰撞[11]的方法可以概括为：对于一个输出长度

为 n 的杂凑函数，假定存在一个复杂度为 2k、部

分匹配为 t bit 的伪原根攻击，并且部分匹配位于

压缩函数的最后一步的输出。对于给定的杂凑值，

使用伪原根攻击的方法找到 2(n−t)/2 个不同的 t bit

部分匹配消息，则根据生日攻击的原理，这些消息

以很高的概率存在一个伪碰撞。此时，得到一个伪

碰撞所需的复杂度为 2(n−t)/2×2k。例如，令部分匹配

长度 t=6，向前向后计算的过程各进行 25次，这样

可以得到 24(=25+5/26)个 6 bit的部分匹配，也就是

说，得到一个 6 bit 的部分匹配所需的复杂度为

2(=25/24)，从而得到一个伪碰撞所需的复杂度为

2(n−6)/2×2。 

4  29步 SM3算法的原根攻击和伪碰撞攻击 

对于从第 1步开始的 29步 SM3算法进行原根

攻击时，向后的计算过程从第 15步到第 29步，向

前的计算过程从第 14 步到第 1 步，这种分割方法

使得中间相遇攻击中的部分匹配能够在第 29 步进

行，从而保证伪碰撞攻击顺利进行，也为中间消息

字的选取提供参考。中立的消息字为 wb=w
13

[26～ 

31]，wf = w
2

[26～31]，这样选择中立消息字的优点在

于使抵消中立消息字的条件相对较少，同时这些条

件不影响消息的填充过程。其中，在向前的计算过

程中，wf =w
2

[26～31]未知；在向后的计算过程中，

wb=w
13

[26～31]未知。 
4.1  设置消息字 

根据消息拓展过程可知，w
16

～w
29

的拓展过

程如下 

 w
16

=P
1

(w
0

⊕w
7

⊕(w
13

＜＜＜15))⊕(w
3

＜＜＜7)⊕w
10

， 
 w

17

=P
1

(w
1

⊕w
8

⊕(w
14

＜＜＜15))⊕(w
4

＜＜＜7)⊕w
11

， 
 w

18

=P
1

(w
2

⊕w
9

⊕(w
15

＜＜＜15))⊕(w
5

＜＜＜7)⊕w
12

， 
 w

19

=P
1

(w
3

⊕w
10

⊕(w
16

＜＜＜15))⊕(w
6

＜＜＜7)⊕w
13

, 
 w

20

=P
1

(w
4

⊕w
11

⊕(w
17

＜＜＜15))⊕(w
7

＜＜＜7)⊕w
14

， 
 w

21

=P
1

(w
5

⊕w
12

⊕(w
18

＜＜＜15))⊕(w
8

＜＜＜7)⊕w
15

， 
 w

22

=P
1

(w
6

⊕w
13

⊕(w
19

＜＜＜15))⊕(w
9

＜＜＜7)⊕w
16

， 
 w

23

=P
1

(w
7

⊕w
14

⊕(w
20

＜＜＜15))⊕(w
10

＜＜＜7)⊕w
17

， 
 w

24

=P
1

(w
8

⊕w
15

⊕(w
21

＜＜＜15))⊕(w
11

＜＜＜7)⊕w
18

， 
 w

25

=P
1

(w
9

⊕w
16

⊕(w
22

＜＜＜15))⊕(w
12

＜＜＜7)⊕w
19

， 
 w

26

=P
1

(w
10

⊕w
17

⊕(w
23

＜＜＜15))⊕(w
13

＜＜＜7)⊕w
20

， 
 w

27

=P
1

(w
11

⊕w
18

⊕(w
24

＜＜＜15))⊕(w
14

＜＜＜7)⊕w
21

， 
 w

28

=P
1

(w
12

⊕w
19

⊕(w
25

＜＜＜15))⊕(w
15

＜＜＜7)⊕w
22

， 
 w

29

=P
1

(w
13

⊕w
20

⊕(w
26

＜＜＜15))⊕(w
16

＜＜＜7)⊕w
23

。 
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由上述拓展过程可知，1) 从 w
16

～w
29

首先受到

w
2

影响的消息字为 w
18

，另一方面，在向前的计算

过程中，从第 14步到第 4步不受 w
2

的影响；2) 受

w
13

影响的消息字为 w
16

、w
19

、w
22

、w
26

和 w
29

(w
16

～ 

w
29

)，可以通过以下的条件来抵消 w
13

对 w
16

、w
19

、

w
22

和 w
26

的影响。 

抵消 w
13

对 w
26

的影响。 

由于 w
26

=P
1

(w
10

⊕w
17

⊕(w
23

＜＜＜15))⊕(w
13

＜＜＜7)⊕ 

w
20

，首先用 w
10

抵消 w
13

对 w
26

的影响，需要增加

条件 

 P
1

(w
10

)⊕(w
13

＜＜＜7)=C
1

 (1) 

由条件(1)可知 w
10

受到 w
13

的影响，又根据 w
23

的表达式可知，w
23

受到 w
13

的影响，笔者用条件(2)

抵消 w
13

对 w
23

的影响，即 

 P
1

(w
7

)⊕(w
10

＜＜＜7)=C
2

 (2) 

类似地，根据 w
20

和 w
17

的表达式可知：w
20

和 w
17

受到 w
13

的影响，笔者用条件(3)和条件(4)抵

消 w
20

和 w
17

受到的影响，即 

 P
1

(w
4

)⊕(w
7

＜＜＜7)=C
3

 (3) 
 P

1

(w
1

)⊕(w
4

＜＜＜7)=C
4

 (4) 

综上可知：w
14

～w
28

中除 w
16

、w
19

和 w
22

之外，

其他消息字均不受 w
13

的影响。 

抵消 w
13

对 w
22

、w
19

和 w
16

的影响。根据 w
22

= 

P
1

(w
6

⊕w
13

⊕(w
19

＜＜＜15))⊕(w
9

＜＜＜7)⊕w
16

，w
19

=P
1

(w
3

⊕ 

w
10

⊕(w
16

＜＜＜15))⊕(w
6

＜＜＜7)⊕ w
13

，w
16

 = P
1

(w
0

⊕

w
7

⊕(w
13

＜＜＜15))⊕(w
3

＜＜＜7)⊕ w
10

，首先用条件(5)

抵消 w
13

对 w
22

的影响。 

 w
6

⊕w
13

=C
5

 (5) 

然后用条件(6)抵消 w
13

对 w
19

的影响。 

 P
1

(w
3

⊕w
10

)⊕(w
6

＜＜＜7)⊕w
13

=C
6

 (6) 

由前面的分析可知：w
16

表达式中的 w
3

、w
7

和

w
10

均受到 w
13

的影响，所以用条件(7)抵消 w
13

对

w
16

的影响。 

 P
1

(w
0

⊕w
7

⊕(w
13

＜＜＜15))⊕(w
3

＜＜＜7)⊕w
10

=C
7

 (7) 

综上可知：通过条件(1)到条件(7)对 w
0

、w
1

、

w
3

、w
4

、w
6

、w
7

和 w
10

进行了设定，使得 w
14

～w
28

均不受 w
13

的影响。因此，在向后的计算过程中，

从第 15步到第 25步不受 w
13

的影响。其中，C
1

，…，

C
7

为常数。 
4.2  第 14步到第 1步的计算 

因为在向前的计算过程中，w
2

[26～31]未知，根

据消息扩展算法可知，w
16

和 w
17

已知，w
18

未知，

从而 wi和 wi'已知(i=3,…,13）,故从分割处的中间变

量值(A
14

, B
14

, C
14

, D
14

, E
14

, F
14

, G
14

, H
14

)向前逆向计

算，可以很容易得到(A
3

, B
3

, C
3

, D
3

, E
3

, F
3

, G
3

, H
3

)。

由此再向前的计算受 w
2

的影响，其过程如下。首先

考虑 

 (A
3

, B
3

, C
3

, D
3

, E
3

, F
3

, G
3

, H
3

)→ 
 (A

2

, B
2

, C
2

, D
2

, E
2

, F
2

, G
2

, H
2

) 

由于 w
2

参与此步的运算，且 w
2

[26～31]未知，故可

以计算出 A
2

, B
2

, C
2

，D
2

[0～25], E
2

, F
2

, G
2

和

H
2

[0～25]。然后考虑 

 (A
2

, B
2

, C
2

, D
2

, E
2

, F
2

, G
2

, H
2

)→ 
 (A

1

, B
1

, C
1

, D
1

, E
1

, F
1

, G
1

, H
1

)， 

根据 SM3 算法，易知：A
1

、B
1

、C
1

[0～25]、

D
1

[0～25]、E
1

、F
1

、G
1

[0～25]和 H
1

[0～25]能够计算出

来。最后考虑 

 (A
1

, B
1

, C
1

, D
1

, E
1

, F
1

, G
1

, H
1

)→ 
 (A

0

, B
0

, C
0

, D
0

, E
0

, F
0

, G
0

, H
0

) 

根据 SM3算法，易知：A
0

、B
0

[0～16, 23～31]、

C
0

[0～25]、D
0

[0～16]、E
0

、F
0

[0～6,13～31]、G
0

[0～25]

和 H
0

[0～6]能够计算出来。 
4.3  第 15步到第 29步的计算 

因为在向后的计算过程中，w
13

[26～31]未知，

根据 4.1 节消息字的设置可得，wi 和 wi'已知(i= 

14,…,24)，故从分割处的中间变量值(A
14

, B
14

, C
14

, 

D
14

, E
14

, F
14

, G
14

, H
14

)向后计算，很容易得到(A
25

, 

B
25

, C
25

, D
25

, E
25

, F
25

, G
25

, H
25

)的值。 

因为参与第 26 步计算的消息字为 w
25

和 w
25

'= 

w
25

⊕w
29

，而 w
29

受 w
13

的影响，所以 A
26

受 w
13

的

影响，而(B
26

, C
26

, D
26

, E
26

, F
26

, G
26

, H
26

)不受 w
13

的

影响。特别地，E
26

不受 w
13

的影响，亦即可以得到

E
26

的值，从而根据 SM3 算法可知：H
29

=G
28

= 

F
27

＜＜＜19= E
26

＜＜＜19可以计算出来。 

综合第 14步到第 1步的计算过程和第 14步到

第 29 步的计算过程，可以得到部分匹配的检测条

件为 H
0

[0～6]⊕H
29

[0～6]=H[0～6]是否成立。 
4.4  29步 SM3算法的原根攻击 

通过以上的分析可知，为了保证 w
13

对 w
16

、

w
19

、w
22

和 w
26

不产生影响，需要限定 7个消息字 w
0

、

w
1

、w
3

、w
4

、w
6

、w
7

和w
10

的条件，一共 224(=7×32) bit。

对于一个消息分组来说，消息字剩余的自由度为

276(=512–224–2×6)，进一步考虑消息填充过程中

用到的 w
13

的第 0位，w
14

和 w
15

共 65 bit，最终剩
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余的消息字的自由度为 211(=276–65)。另一方面，

中间变量(A
14

, B
14

, C
14

, D
14

, E
14

, F
14

, G
14

, H
14

)没有

任何条件限制，因此可以增加 256 个自由度，从

而可用的自由度为 467(=211+256)＞256。显然有足

够的自由度来构造出一个有效的对 29 步 SM3 算

法的伪原根攻击。对于给定的杂凑值 h=(A, B, C, 

D, E, F, G, H)，29步的 SM3算法的伪原根攻击过

程如下。 

1) 随机选取中间变量(A
14

, B
14

, C
14

, D
14

, E
14

, 

F
14

, G
14

, H
14

)。对于消息字 w
0

～w
15

，随机赋值给除

w
2

[26～31]和 w
13

[26～31]之外的其他消息字，使得 4.1

节的条件(1)～条件(7)满足，且消息填充满足。 

2) 对于所有的 w
13

[26～31]，向前计算得(A
3

, 

B
3

, C
3

, D
3

, E
3

, F
3

, G
3

, H
3

)。用(w
2 ∧ 03ffffff)代替 w

2

向前计算得 (A
0

, B
0

, C
0

, D
0

, E
0

, F
0

, G
0

, H
0

)。保存(A
3

, 

B
3

, C
3

, D
3

, E
3

, F
3

, G
3

, H
3

, H
0

, w
13

[26～31])到列表

Lb中。 

3) 对于所有的 w
2

[26～31]，向后计算得 (A
25

, 

B
25

, C
25

, D
25

, E
25

, F
25

, G
25

, H
25

)。在第 26步，计算

E
26

的值。保存(A
25

, B
25

, C
25

, D
25

, E
25

, F
25

, G
25

, H
25

, 

E
26

＜＜＜19, w
2

[26～31])到列表 Lf中。 

4) 判断 H
0

[0～6]⊕H
29

[0～6]是否等于 H[0～6]。

若相等，则使用相应的(A
3

, B
3

, C
3

, D
3

, E
3

, F
3

, G
3

, H
3

)

和 w
2

[26～31]向前计算得(A
0

, B
0

, C
0

, D
0

, E
0

, F
0

, G
0

, 

H
0

)；使用相应的(A
25

, B
25

, C
25

, D
25

, E
25

, F
25

, G
25

, H
25

)

和 w
13

[26～31]向后计算得(A
29

,B
29

, C
29

, D
29

, E
29

, F
29

, 

G
29

, H
29

)。 

5) 判断(A
0

, B
0

, C
0

, D
0

, E
0

, F
0

, G
0

, H
0

)⊕(A
29

, B
29

, 

C
29

, D
29

, E
29

, F
29

, G
29

, H
29

)是否等于 h。若相等，则

相应的消息分组(w
0

,…,w
15

)即为 29 步 SM3 算法的

一个伪原根。若不相等，则重复步骤 1)～步骤 4)，

直到找到一个 29步 SM3的伪原根。 

上述攻击的时间复杂度估计如下：由步骤 2)和

步骤 3)可知，共有 26×26=212个组合，而步骤 4)“中

间相遇”的概率是 2−7，故做一次步骤 2)和步骤 3)

可以得到 212−7=25 个“中间相遇”，而做一次步骤

2)和步骤 3)的复杂度约为 26次 29步 SM3算法压缩

操作，故得到 7 bit“中间相遇”值的复杂度是

26/25=2。从而 29步 SM3算法的伪原根攻击的复杂

度为 2256−7×2=2250。 

使用伪原根攻击转化原根攻击的方法(见 3.2

节)，可以得到对 29步 SM3算法的原根攻击，其时

间复杂度为 2254(=2256+250)/2+1)。 

4.5  29步 SM3算法的伪碰撞攻击 

根据伪原根攻击转化为伪碰撞攻击的方法(见

3.3 节)，为了提高效率，把伪原根攻击中部分匹配

的判断条件改为H
0

[0～5]⊕H
29

[0～5]是否等于H[0～5]，

可以得到 29步 SM3算法的伪碰撞攻击，其时间复

杂度为 2125=2(256−6)/2×20，具体 SM3算法的攻击结果

如表 1所示。 

表 1 SM3算法的攻击结果 

攻击类型 步数 是否填充 复杂度 起始步数 文献 

28 是 2241.5 1 [7] 

30 是 2249 7 [7] 

29 否 2245 1 [9] 

30 否 2251.1 1 [9] 

原根攻击 

29 是 2254 1 本文 

29 否 2122 1 [9] 

30 否 2125.1 1 [9] 

31 否 2122 1 [9] 

32 否 2125.1 1 [9] 

伪碰撞攻击 

29 是 2125 1 本文 

32 否 214.4 1 [8] 

33 否 232.4 1 [8] 

34 否 253.1 1 [8] 
飞来去器攻击 

35 否 2117.1 1 [8] 
 

5  结束语 

本文给出了 29步 SM3算法的原根攻击，并把

它转化为对 29步 SM3算法的伪碰撞攻击。与已知

的攻击结果相比，本文的攻击是从第 1步开始的，

且满足消息填充。表 1 给出了 SM3 算法的攻击结

果比较。虽然从第 1步开始的 29步 SM3算法不能

有效地抵抗原根攻击和伪碰撞攻击，但是由于 SM3

算法的快速扩散能力，完整的 SM3 算法仍具有抵

抗各种已知攻击的能力，具有非常高的安全性。如

何发现并利用 SM3 的其他特点来分析更多步数的

算法是下一步的研究重点。 
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